Stagat/Brandner - Das neue Geschaftsgeheimnisgesetz

Das neue Geschaftsgeheimnisgesetz - rechtliche und
praktische Probleme in der betrieblichen Praxis
von Rechtsanwalt Dr. Rolf Stagat und Rechtsreferendar Maximilian Brandner, Konstanz

I. Einleitung

Seit April 2019 gilt in Deutschland das neue Gesetz zur Umset-
~ zung der RL (EU) 2016/943 zum Schutz von Geschiftsgeheim-
nissen vor rechtswidrigem Erwerb sowie rechtswidriger Nutzung
und Offenlegung (GeschGehG). Aus den vielen offenen Fragen
und noch ungelésten Problemfeldern, die das neue Gesetz mit
sich bringt, greift dieser Beitrag zwei heraus. Zum einen wird
darauf eingegangen, welcher konkrete Handlungsbedarf bei den
Unternehmen entsteht, um schutzbediirftige Informationen den
Umstinden nach angemessenen Geheimhaltungsmafinahmen
zu unterziechen. Dabei sollen sowohl physische und IT — basier-
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te Geheimhaltungsmafinahmen als auch Schutzmafinahmen.in
Form vertraglicher Gestaltungen betrachtet werden. Zum zwei-
ten wirft der Beitrag einen Blick auf die Haftungsrisiken, die
sich fiir Unternehmen und Geschiftsleiter bei Verstéflen gegen
die Bestimmungen des GeschGehG ergeben.

1. Intention des Gesetzgebers

Mit dem neuen GeschGehG wollte der Gesetzgeber die
Rechte von Unternehmen bei Verletzungen von Geschiifts-
geheimnissen stirken. Als Kehrseite dieser Stirkung trifft die
Unternehmen nun die Obliegenheit, aktiv geeignete Schutz-

FA 6 -2020



Stagat/Brandner - Das neue Geschéftsgeheimnisgesetz

mafnahmen zu ergreifen, damit sie spiter etwaige Anspriiche
durchsetzen kénnen.

2. Neuerungen des Geschaftsgeheimnisgesetzes
Als wichtigste Neuerung schafft das GeschGehG erstmals eine
Legaldefinition des Geschiftsgeheimnisses. Zuvor war der Be-
griff des Geschiftsgeheimnisses nur durch Rechtsprechung
und Schrifttum ausgeformt geworden. Die Legaldefinition
lehnt sich an Art. 2 Nr. 1 der RL 2016/943/EU zum Schutz
vertraulichen Know-hows und vertraulicher Geschiftsinfor-
mationen (Geschiftsgeheimnisse) vor rechtswidrigem Erwerb
sowie rechtswidriger Nutzung und Offenlegung an, deren
Umsetzung das GeschGehG dient. Geschiftsgeheimnis ist in
Zukunft nur noch eine Information, welche
a) weder insgesamt, noch in der genauen Anordnung und
Zusammensetzung ihrer Bestandteile den Personen in den
Kreisen, die iiblicherweise mit dieser Art von Informatio-
nen umgehen, allgemein bekannt oder ohne weiteres zu-
ginglich ist und daher von wirtschaftlichem Wert ist und
b) Gegenstand von den Umstinden nach angemessenen Ge-
heimhaltungsmafinahmen durch ihren rechtmifiigen In-
haber ist,
c) bei der ein berechtigtes Interesse an der Geheimhaltung
besteht.

Die Brisanz der Neuerung liegt darin, dass ein Geschiftsgeheim-
nis im Sinne des GeschGehG nur ist, was auch durch ange-
messene Geheimhaltungsmafinahmen geschiitzt wird. Neben
diesem Erfordernis schafft das GeschGehG ein ausdifferenzier-
tes neues Haftungssystem, welches die §§ 17 bis 19 UWG a.E,
§ 823 BGB in diesem Bereich ersetzt.

Diesem Haftungssystem liegt folgendes Konzept zu Grun-
de: Um iiberhaupt ein schiitzenswertes Geschiftsgeheimnis
zu haben, muss der Inhaber eines Geheimnisses angemessene
Geheimhaltungsmafinahmen treffen (Gedanke: »wer sich nicht
webhrt, lebt verkebrt«). Liegt ein Geschiftsgeheimnis vor, so er-
geben sich erlaubte (§ 3 GeschGehG) und unerlaubte Hand-
lungen (§ 4 GeschGehG). Beziiglich der Handlungsverbote
aus § 4 GeschGehG eréffnet § 5 GeschGehG diverse Ausnah-
men. Sofern eine Rechtsverletzung begangen wurde, stehen
dem Inhaber des Geschiftsgeheimnisses nach den §§ 6 bis 8
GeschGehG Anspriiche auf Beseitigung und Unterlassung
(§ 6 GeschGehG), Vernichtung, Herausgabe und Entfernung
vom Markt (§ 7 GeschGehG) sowie Auskunftsanspriiche (§ 8
GeschGehG) zu. Diesen Anspriichen kann jedoch unter Um-
stinden ein Anspruchsausschluss wegen Unverhiltnismafigkeit
(S 9 GeschGehG) entgegengehalten werden. Aus dem Katalog
des § 9 GeschGehG ist fiir Unternehmen insbesondere § 9
Nr. 2 GeschGehG besonders haftungstrichtig. Gem. § 9 Nr. 2
GeschGehG kann die Geltendmachung des Anspruchs nach
§§ 6 bis 8 GeschGehG nimlich unter Beriicksichtigung der ge-
troffenen Geheimhaltungsmafinahmen als unverhiltnismifig
angesehen werden, was zu einem Anspruchsausschluss fiihrt.
Um dies zu vermeiden, bedarf es eines sogenannten aktiven
Geschiftsgeheimnismanagements.

ll. Arten angemessener
GeheimhaltungsmafSnahmen

Um der Obliegenheit des aktiven Geschiftsgeheimnisma-
nagements zu geniigen, ist in vier Schritten vorzugehen: Iden-
tifizieren, Bewerten, Schiitzen und Dokumentieren.}

FA 6 -2020

An erster Stelle steht das Identifizieren von Geschiftsgeheimnis-
sen. Befindet das Unternehmen, dass eine bestimmte Informa-
tion weder insgesamt, noch in der genauen Anordnung und Zu-
sammensetzung ihrer Bestandteile den Personen in den Kreisen,
die iiblicherweise mit dieser Art von Informationen umgehen,
allgemein bekannt oder ohne weiteres zuginglich ist und daher
von wirtschaftlichem Wert ist, so ist diese Information fiir das
Unternchmen ein Geschiftsgeheimnis.

Hat das Unternehmen ein Geschiftsgeheimnis als solches identi-
fiziert, muss es das Geheimnis nach seiner Wichtigkeit bewerten
und dafiir passende Schutzmafinahmen ergreifen. Das Bewerten
ist deshalb wichtig, weil nicht alle Geschiftsgeheimnisse gleich
wichtig sind, sodass fiir bestimmte Geheimnisse ein besonders
groffer und andere eher ein kleinerer Aufwand zu betreiben ist.?
Hat das Unternehmen die passenden Mafinahmen gefunden,
sollte der Prozess aus Beweissicherungsgriinden — § 10 Gesch-
GehG — auch dokumentiert werden.

Die in § 2 Nr. 2b GeschGehG normierte Pflicht zur Ergrei-
fung angemessener Geheimhaltungsmafinahmen wird in der
Gesetzesbegriindung wie folgt konkretisiert: Es sollen einerseits
physische Zugangsbeschrinkungen und andererseits vertragli-
che Schutzmechanismen ergriffen werden.

1. Physische und IT-basierte Geheimhaltungsmaf-
nahmen und deren Mitbestimmungspflichtigkeit

Die Gesetzesbegriindung bleibt in ihren Vorschligen dazu,
womit der Geschiftsgeheimnisinhaber das selbige entspre-
chend schiitzen sollte, sehr vage. Sie spricht lediglich von
»physischen Zugangsbeschrinkungen und Vorkehrungen«.?

a) Physische GeheimhaltungsmafSnahmen

In Zeiten der allumgebenden Vernetzung wird der unver-
netzte Raum zu einem Sicherheitsfaktor. So ist es neben IT-
basierten Geheimhaltungsmafinahmen, die durch ihre Ver-
netzung wirken, sinnvoll, bestimmte Geschiftsgeheimnisse in
einem Lesesaal aufzubewahren, der vom restlichen System des
Unternehmens abgekoppelt ist. Das heift, dass in einem sol-
chen Raum die sensibelsten Geschiftsgeheimnisse auf einem
nicht mit dem Internet verbundenen Computer lagern, auf
dem man diese einsehen kann. Der Zugang zu einem solchen
Raum wiederum kann mit Taschen- und Torkontrollen ge-
sichert werden. Taschen- und Torkontrollen sind nach § 87
Abs. 1 Nr. 1 BetrtVG mitbestimmungspﬂichtig.“

b) IT-basierte GeheimhaltungsmaBnahmen

aa) Passworter, biometrische Zugangskontrollen und
daraus kombinierte Sicherungssysteme

Neben physischen Mafinahmen spielen vor allem IT-basierte
Mafinahmen eine grofie Rolle. Zunichst ist daran zu denken,

1 So etwa Hefer GmbHR 2018, 1195; Trebeck/Schulte-Wissermann NZA 2018,
1175 (1178).

2 So auch Baranowski/Glaffl BB 2016, 2563 (2565) unter Bezug auf die RL
2016/943/EU; Maaffen GRUR, 2019, 352 (356), der drei Klassen von Ge-
schiftsgeheimnissen klassifiziert —~ Kronjuwelen, wichtige Information und
sensible Informationen — und daran das Risiko und damit einhergehend die
anzuwendenden Mafinahmen bestimmt.

S. 22 des RegE GeschGehG Zu § 2 Zu Nr. 2 Zu Buchstabe b).
NK-GA/Schwarze, § 87 BetrVG Rn. 72; BAG, Beschl. v. 15.04.2014 — 1 ABR
2/13,NZA 551 (555 Rn. 38 ff.) zur VerhaltnismiRigkeit bei Taschenkontrol-

len.
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Dokumente, die Geschiftsgeheimnisse enthalten durch ent-
sprechend komplexe Passworter zu sichern, die in einem be-
stimmten Turnus wechseln. Die Passwortvergabe als solche
unterliegt nicht der Mitbestimmung. Sicherer, als auf ein
Passwort zu setzten, ist eine sogenannte Multi-Faktor-Au-
thentifizierung also eine Sicherung durch mehrere vonein-
ander unabhingige Sicherheitssysteme. Dieses Verfahren ist
etwa beim Online-Banking heutzutage schon Gang und Gibe
durch Nutzung eines Passwortes und einer separat auf einem
zweiten Gerit generierten Transaktionsnummer (TAN).

Eine besonders sichere, aber auch besonders arbeitsintensive
Form der Multi-Faktor-Authentifizierung stellt eine Multi-Fak-
tor-Authentifizierung dar, bei der als weiterer Faktor neben ein
Passwort ein biometrisches Merkmal tritt. Vergleichsweise ein-
fach lsst sich dies mit einem Fingerabdruck-Sensor realisieren.
Technisch schwieriger, aber auch sicherer ist ein Iris-Scanner.
Solche biometrischen Merkmale bieten den Vorteil, dass sie
schwer zu hacken sind. Andererseits sind solche Systeme in der
Anschaffung teuer und benétigen Spezialisten, die sie warten.
Biometrische Zugangskontrollen bediirfen der Mitbestimmung
nach § 87 Abs. 1 Nr. 6 Betr VG.S

bb) Bild- und Tonaufnahmen

Sofern Bild- und Tonaufnahmen bspw. zur Kontrolle; wer
einen bestimmten Unternehmensbereich betritt, angefertigt
werden, bediirfen diese der Mitbestimmung nach § 87 Abs. 1
Nr. 6 BetrVG.6

cc) Log-Dateien

Neben Zugangskontrollen und Aufnahmen stellen sogenann-
te Log-Dateien eine effektive Mafinahme im Portfolio der
Geheimhaltungsmafinamen dar. Bei Log-Dateien handelt es
sich um Protokolle, die im Hintergrund eines Systems erstellt
werden und die je nach Ausformung unterschiedliche Dinge
protokollieren. In ihrer einfachsten Form, etwa bei Office-
Anwendungen, protokollieren sie, wer auf eine Datei zugreift,
wie lange er diese ansieht oder bearbeitet und ob er Ande-
rungen an ihr vornimmt. Bei den sogenannten Keyloggern,
Programmen die jeden Tastaturanschlag sowohl auf einer
physischen, als auch auf einer virtuellen Tastatur registrieren
kénnen, kann der Arbeitgeber sogar bis ins Detail nachvoll-
zichen, was ein Mitarbeiter getippt hat.

Der Einsatz von Keyloggern ist jedoch nur eingeschrinkt még-
lich: Einerseits besteht die Maéglichkeit, diesen einzusetzen,
sofern der damit Uberwachte dem Einsatz zustimmt.” Anderer-
seits kann die Nutzung eines solchen Systems dann verhltnis-
mifSig und erlaubt sein, sofern ein durch konkrete Tatsachen
begriindeter Verdacht einer Straftat oder anderen schwerwiegen-
den Pflichtverletzung besteht.* Neben diesen Einschrinkungen
unterliegen Log-Systeme und Keylogger der Mitbestimmung
nach § 87 Abs. 1 Nr. 6 Betr VG.?

2. Vertragliche Maf3nahmen

Zu den Schutzmechanismen zihlen die vertraglichen Gestal-
tungen zu den Geheimnistrigern, insbesondere den Arbeit-
nehmern, sowie zu Dritten, etwa Geschiftspartnern.

a) Arbeitsvertragliche Verschwiegenheitsklauseln
Die Weite von Geheimhaltungsklauseln in Arbeitsvertrigen
ist essentiell fiir die Unternehmen. Ist sie zu weit, kann sie un-
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wirksam sein und damit keine angemessene Geheimhaltungs-

mafinahme i.S.d. § 2 Nr. 1b GeschGehG. Ist sie jedoch aus

Vorsicht nicht weit genug formuliert, kann es sein, dass sie

1. keine angemessene Mafinahme i.S.v. § 2 Nr. 1b Gesch-
GehG darstellt oder

2. zwar angemessen i.S.v. § 2 Nr. 1b GeschGehG ist und da-
mit in den Schutzbereich des GeschGehG kommrt, aber zu
lasch ist und damit zu einem Anspruchsausschluss wegen

UnverhiltismiBigkeit nach § 9 Nr. 2 GeschGehG fiihrt.!!
Wihrend des laufenden Arbeitsverhiltnisses hat der Arbeitneh-

mer eine Verschwiegenheitspflicht unter anderem beziiglich er-
langter Geschiifts- und Betriebsgeheimnisse als arbeitsvertragli-
che Nebenpflicht nach § 241 Abs. 2 BGB.!2 Verschwiegenheits-
Kklauseln fiir das laufende Arbeitsverhilenis haben daher lediglich
deklaratorischen Charakter und sind somit fiir den Schutz von
Geschifts- und Betriebsgeheimnissen nicht nétig.'* Dennoch
kann es —wie beim Parallelproblem der Verschwiegenheitsklau-
seln mit externen Vertragspartnern — ratsam sein, dennoch eine
Verschwiegenheitsklausel fiir das laufende Arbeitsverhiltnis zu
vereinbaren, da es zur Zeit in der Rechtsprechung noch nicht
geklart ist, ob es eine angemessene Schutzmafinahme ist, sich
schlicht auf das gesetzliche Schutzniveau zu verlassen, auch
wenn eine solche Klausel beziiglich des Schutzes von Geschifts-
geheimnissen lediglich deklaratorischer Art ist.

Ratsam ist es auch fiir besondere Arbeitsformen wie etwa das
sogenannte Home Office durch Vereinbarungen sicherzustel-
len, dass der Arbeitnehmer seine Arbeitsunterlagen, welche auch
Geschiftsgeheimnisse enthalten kéonnen, entsprechend sicher
verwahrt — etwa physisch durch einen abschlieRbaren Akten-
schrank oder durch Abschlieflen des Arbeitszimmers oder im
Fall der heute iiblicheren Arbeit mit Dateien durch einen ent-
sprechenden Zugriffsschutz fiir Dritte.' Dies gilt insbesondere
und umso mehr, falls der Arbeitgeber dem Arbeitnehmer im
Rahmen einer »bring your own device«-Policy erméglicht, be-
rufliche Daten auf seinem ansonsten privat genutzten Gerit zu

speichern.

b) Nachvertragliche Verschwiegenheitsklauseln
Wichtig wird die Gestaltung von Verschwiegenheitsklau-
seln deshalb vor allem fiir die Zeit nach der Beendigung des

5 BAG, Beschl. v. 27.01.2004 — 1 ABR 7/03, NZA 2004, 556 fiir Finger-
abdruck-Sensoren (auch in Fremdbetrieben, in denen Mitarbeiter ein-
gesetzt sind); Richardi/Maschman, 16. Aufl. 2018, § 87 Ra. 519; Fitting,
29. Aufl. 2018, § 87 Rn. 244,

6 Fitting, 29. Aufl. 2018, § 87 Rn. 244; Richardil Maschmann, 16. Aufl. 2018,
§ 87 Rn. 519.

7 BAG, Urt. v. 27.07.2017 — 2 AZR 681/16, NZA 2017, 1327 (1329 Rn. 20)
zum damaligen § 4a a.E. BDSG, welcher heute § 51 BDSG entspricht.

8 BAG, Urt.v. 27.07.2017 — 2 AZR 681/16, NZA 2017, 1327.

9 Fitting, 29. Aufl. 2018, § 87 Rn. 245a.

10 Zur Unangemessenheit einer zu weiten Klausel BAG, Urt. v. 19.05.1998 — 9
AZR 394/97, AP Nr. 11 zu § 611 BGB Treuepflicht.

11 S.31 desRegEzu § 9 Zu Nr. 2.

12 Etwa Palands/Weidenkaff, § 611 Rn.. 41; Staudinger/Richardi/Fischinger, (2016;
Updatestand 05.03.2018) BGB, § 611 Rn. 1201; Rolf in: Preis, Der Arbeits-
vertrag, 5. Aufl. 2015, V 20 Verschwiegenheitspflicht Rn. 5; Rasche in: Tichipe,
Arbeitsrecht Handbuch, 11. Aufl. 2019, Verpflichtungen des Arbeitnehmers,
Rn. 250, 251.

13 Rolfi in: Preis, Der Arbeitsvertrag, 5. Aufl. 2015, V 20 Verschwiegenheits-
pflicht Rn. 6.

14 Rasche in: Tichipe, Arbeitstecht Handbuch, 11. Aufl. 2019, Verpflichtungen
des Arbeitnehmers, Rn. 250.

FA 6 - 2020



Stagat/Brandner - Das neue Geschéaftsgeheimnisgesetz

Arbeitsverhiltnisses. Oftmals wechselt der Arbeitnehmer
nach Beendigung des Arbeitsverhiltnisses zur Konkurrenz,
weshalb fiir den ehemaligen Arbeitgeber ein Bediirfnis daran
besteht, die Verwertung von wihrend des Arbeitsverhiltnis-
ses erlangten Wissens des Arbeitnehmers zu regeln bzw. zu
untersagen. Hierbei sind drei Problemkomplexe hervorzuhe-
ben: die sogenannten »catch all«-Klauseln, die Abgrenzung
zum Wettbewerbsverbot, sowie die Verwendung von zu engen
Klauseln. Passieren hierbei Fehler, kann der ehemalige Arbeit-
geber gleich doppelt gestraft sein, zum einem muss er den
Abfluss von Geschifts- und Betriebsgeheimnissen befiirchten
und zum anderen kann er wegen dieser Fehler nach § 9 Nr. 2
GeschGehG daran gehindert sein, den entstandenen Schaden
zivilrechtlich wieder in Ordnung zu bringen.

c) Problem der »catch-all«-Klausein

Unwirksam sind sogenannte »catch-all«-Klauseln, auch All-
Klauseln genannt, die den Arbeitnehmer dazu verpflichten
auch nach Beendigung seines Arbeitsvertrags iiber alle ihm
bekannt gewordenen Geschiftsvorginge Stillschweigen zu be-
wahren, weil sie fiir den ehemaligen Arbeitnehmer eine un-
angemessenen Benachteiligung darstellen.”” Bei Verwendung
solcher Klauseln, wird dem ehemaligen Arbeitnehmer nim-
lich jedwede Verwendung seiner in diesem Geschiftsbereich
erworbenen Kenntnisse verwehrt.'¢

Wer in seinen Arbeitsvertrigen solche unwirksamen All-Klau-
seln verwendet, trifft wegen deren Unwirksamkeit keine ange-
messene Geheimhaltungsmafinahme i.S.v. § 2 Nr. 1b Gesch-
GehG. Folglich wird bei der Verwendung solcher Klauseln nicht
einmal der Schutzbereich des § 2 GeschGehG erdffnet. Ebenso
ist der strafrechtliche Schutz nach § 23 GeschGehG, welcher
§ 17 UWG a.F ersetzt, verwehrt, da dieser auch an den Ge-
schiftsgeheimnisbegriff aus § 2 GeschGehG ankniipft, also eine

angemessene GeheimhaltungsmafSnahme voraussetzt.

d) Spannungsfeld Verschwiegenheitsklausel und (fakti-
sches) Wettbewerbsverbot

Die obengenannten All-Klauseln kénnen zudem ein fakti-
sches Wettbewerbsverbot darstellen,'” wodurch dem Geheim-
nisinhaber auch wieder der Schutz nach dem GeschGehG
versagt bliebe. Um nicht in diese Falle zu tappen, sollte man
sich zunichst einmal vergegenwirtigen, worin die Unterschie-
de zwischen einer nachvertraglichen Verschwiegenheitsklausel
und einem Wettbewerbsverbot nach §§ 110 GewO, 74 HGB
bestehen.

Der springende Punkt ist die Frage, ob der Arbeitgeber lediglich
eine Verschwiegenheit iiber bestimmte Geschiftsgeheimnisse
gegeniiber Dritten erreichen méchte oder, ob er auch jegliche
konkurrentliche Verwertung von Kenntnissen unterbinden
méchte, die der ausgeschiedene Arbeitnehmer auf dem jeweili-
gen Geschiftsfeld erworben hat. Ersteres kann er mit einer Ver-
schwiegenheitsklausel, letzteres mit einem Wettbewerbsverbot
nach §§ 110 GewO, 74 HGB erreichen.

Eine nachvertragliche Verschwiegenheitsklausel, die sich auf be-
stimmte, klar abgrenzbare Themenfelder beschrink, ist ohne
weiteres ohne Zahlung einer etwaigen Entschidigung még-
lich.’® Problematisch wird die Abgrenzung dann, wenn die
Verschwiegenheitsklausel dem ausgeschiedenen Arbeitnehmer
jede berufliche Verwertung seiner in diesem Geschiftsbereich
erworbenen Kenntnisse verwehrt; in diesem Fall liegt in der
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nachvertraglichen Verschwiegenheitsklauseln nimlich ein faki-
sches Wettbewerbsverbot nach §§ 110 GewO, 74 HGB." Bei
einem lediglich faktischen Wettbewerbsverbot fehlt es jedoch
an einer wirksamen Wettbewerbsabrede, sodass der ausgeschie-
dene Mitarbeiter wie jeder andere Dritte zu seinem ehemali-
gen Arbeitgeber in Wettbewerb treten kann.® Verwendet der
Arbeitgeber jedoch solche faktischen Wettbewerbsverbote, um
sich vor der Karenzentschidigung zu driicken, nutzt er eine un-
wirksame Klausel, wodurch der Schutzbereich des § 2 Gesch-
GehG mangels angemessener Geheimhaltungsmafinahme nicht
erdffnet ist; gleiches gilt fiir den strafrechtlichen Schutz nach
§ 23 GeschGehG.

Kommt es dem Arbeitgeber jedoch gerade darauf an, dass
der ausgeschiedene Abreitnehmer die im Betrieb erworbenen
Kenntnisse nicht mehr weiter beruflich verwerten kann, so muss
der Arbeitgeber mit dem ausgeschiedenen Arbeitnehmer ein
nachvertragliches Wettbewerbsverbot nach § 110 GewO, § 74
HGB vereinbaren.” Die Karenzentschadigung darf dabei nach
§ 74 Abs. 2 HGB 50 % der zuletzt bezogenen vertragsgemifSen
Leistungen nicht unterschreiten. Hierbei ist deswegen Vorsicht
geboten, weil in die Untergrenze von 50 % simtliche Leistun-
gen miteinzubezichen sind, also auch Sachleistungen wie etwa
Dienstwigen mit Privatnutzung, Boni oder andere Primien.?
Wird diese Untergrenze unterschritten und sei es nur, weil
eine obengenannte Leistung nicht richtig in die Berechnung
mit eingeflossen ist, ist die Vereinbarung unwirksam, wodurch
wiederum der Schutzbereich des § 2 GeschGehG mangels an-
gemessener Geheimhaltungsmafinahme niche erdffnet ist und
ebenfalls der strafrechtliche Schutz verwehrt ist. Zu beachten ist
zudem, dass der ausgeschiedene Arbeitnehmer es in der Hand
hat, ob er die nach Ablauf von zwei Jahren unverbindlich gewor-
dene Abrede gegen weitere Zahlung der Karenzentschidigung
einhilt oder sich vom unverbindlichen Wettbewerbsverbot los-
sagt.”? Dies kann fiir Unternehmen dann teuer werden, wenn
das von der Wettbewerbsabrede umfasste Geschiftsgeheimnis
auch nach Ablauf der zwei Jahre noch des Schutzes bedarf. Je-
doch wird es in vielen Branchen aufgrund der Schnelllebigkeit
von Entwicklungen hiufig ausreichend sein, eine zweijihrige
Wettbewerbsabrede abzuschliefSen.

e) Problem von zu engen Klausein

Auf der anderen Seite kénnen Klauseln gefihrlich werden,
die sich nur auf einzelne begrenzte Vorginge beziehen, ohne
dass damit die Regelungen zum Wettbewerbsverbot umgan-

15 Etwa ErfK/Preis, 19. Aufl. 2019, § 611a BGB Rn. 714; NK-GA/Brors,
§ 611 BGB Rn. 534; Kiittner/Kania, Personalbuch 2019, Verschwiegenheits-
pflicht, Rn. 7.

16 BAG, Urt. v. 19.05.1998 — 9 AZR 394/97, juris Rn. 54; oft wird der Verwen-
dung solcher Klauseln auch bereits die Grenze zum faktischen Wettbewerbs-
verbot iiberschritten sein.

17 BAG, Urt. v. 19.05.1998 — 9 AZR 394/97, juris Rn. 54.

18 ErfK/Preis, 19. Aufl. 2019, § 611a BGB Rn. 718; NK-GA/Brors, § 611 BGB
Rn. 529, 534; HWK/ Thiising, 7. Aufl. 2016, § 611 BGB Rn. 351; Preis, In-
dividualarbeitsrecht, 5. Aufl. 2017, § 27 Rn. 1183.

19 BAG, Urt. v. 19.05.1998 — 9 AZR 394/97, juris Rn. 54; Kiittner/Kania, Per-
sonalbuch 2019, Verschwiegenheitspflicht, Rn. 11.

20 BAG Urt. v. 19.05.1998 — 9 AZR 394/97, juris Rn. 51.

21 BAG Urt. v. 19.05.1998 — 9 AZR 394/97, juris Rn. 51.

22 BeckOK ArbR/Hagen, HGB, § 74 Rn. 22; Kiittner/Poechel, Wettbewerbsver-
bot, Rn. 31 mit ausfithrlicher Darstellung zu einzelnen Vergiitungsbestand-

teilen.
23 EBJS/Boecken, 3. Aufl. 2014, HGB § 74a Rn. 15-17.
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gen werden. Sie sind zwar wirksam in Bezug auf das Arbeits-
verhiltnis, in dem sie nachwirken, bergen aber die Gefahr,
nicht wirksam genug im Sinne des GeschGehG zu sein.
Zu lasche Geheimhaltungsmafinahmen kénnen zwar den
Schutzbereich eréffnen, aber dennoch im Einzelfall so ge-
ringfiigig sein, dass ecinem etwaigen Anspruch nach §§ 6 bis
8 GeschGehG der Einwand entgegen gehalten werden kann,
der Inhaber des Geschiftsgeheimnisses habe zu geringfiigige
Geheimhaltungsmafinahmen getroffen und deswegen sei eine
Anspruchsdurchsetzung nach § 9 Nr. 2 GeschGehG unver-
hiltnismifig. Welche Beurteilungskriterien jedoch fiir die
Frage heranzuziehen sind, ab wann eine Verschwiegenheits-
klausel zwar arbeitsrechtlich wirksam ist, aber im Sinne des
GeschGehG nicht angemessen ist, muss erst noch durch die
Rechtsprechung ausgeformt werden. Mithin folgt hieraus eine
nicht zu unterschitzende Rechtsunsicherheit.

f) Geheimhaltungsvereinbarungen mit externen Ver-
tragspartnern (non-disclosure agreements)

Neben Geheimhaltungsvereinbarung mit den cigenen Mit-
arbeitern, kénnen auch Geheimhaltungsvereinbarungen
mit externen Vertragspartnern im Rahmen des aktiven Ge-
schiftsgeheimnismanagements relevant werden. Der sprin-
gende Punkt ist hierbei die Frage, ob es zwingend einer Ver-
schwiegenheitsvereinbarung, auch non-disclosure agreement
genannt, bedarf, oder ob aus anderen Griinden bereits genug
Schutz fiir die Geschiftsgeheimnisse besteht. Grundsitzlich
begriindet bereits die Aufnahme von Vertragsverhandlungen
cine Vertraulichkeitspflicht aus c.i.c., die auch bei Abbruch
der Verhandlungen nachwirke.” Allerdings kann im Rahmen
des nur rein vorvertraglichen Schutzes die Weitergabe von
Daten an Dritte erfolgen, wobei diese dann wiederum vom
Weitergebenden vertraglich zur Verschwiegenheit zu ver-
pflichten sind.?® Wihrend des laufendenden Vertrags ergibt
sich solch eine Vertraulichkeit bereits aus § 241 Abs. 2 BGB.”

Eine Verschwiegenheitsvereinbarung kann jedoch iiber ihren
deklaratorischen Charakter hinaus die Pichten konkretisieren
und somit fiir Klarheit zwischen den Vertragspartnern sorgen.?®
Auch wenn es manche Stimmen im Schrifctum bei Geschifts-
geheimnissen mit nur geringem Handlungsbedarf fiir méglich
halten, dass die Gerichte auch das gesetzliche Schutzniveau
noch als angemessene Schutzmafinahme ausreichen lassen,
sollte aus Griinden der Rechtsunsicherheit in diesem Feld
dringend angeraten werden, eine Verschwiegenheitsvereinba-
rung abzuschliefen.?” Sie konkretisiert die Pflichten zwischen
den Parteien und schafft so Klarheit, zudem stellt sie eine bes-
sere Schutzmafinahme dar, als das Vertrauen auf das gesetzliche
Schuwzniveau, das in seiner Reichweite oft unklar ist.

Ill. Haftungsrisiken fiir Geschaftsfiihrer und
Vorstande

Werden die Vorgaben des Geschiftsgeheimnisgesetzes von
Geschiftsfithrern oder Vorstinden nicht beachtet, kann dies
unter zwei verschiedenen Gesichtspunkten haftungsrelevant
sein. Zum einen droht Unternehmen der Verlust von Ge-
schiftsgeheimnissen, wenn keine angemessenen Schutzmaf-
nahmen getroffen werden. Insoweit kann eine Verletzung der
Organisations- und Kontrollpflichten des Leitungsorgans
vorliegen. Zum anderen kénnen sich Geschiftsleiter dadurch
regresspflichtig machen, dass sic Verstéfe gegen das Ge-
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schiftsgeheimnisgesetz durch ihre Mitarbeiter dulden oder
nicht durch geeignete Vorkehrungen unterbinden und da-
durch finanzieller Schaden fiir das Unternehmen entsteht. In
diesemn Fall verlerzt der Geschiftsfiihrer oder Vorstand seine
Compliance-Pflichten.

1. Haftung fiir den Verlust von wirtschaftlich wert-
vollen Informationen wegen unterlassener angemes-
sener Schutzmaf3nahmen

a) Organisationspflichten zum Schutz von Geschafts-
geheimnissen

Geschiftsfithrer und Vorstinde haben bei ihrer Geschifts-
fithrung die Sorgfalt eines ordentlichen und gewissenhaften
Geschiiftsleiters anzuwenden (§§ 93 Abs. 1 AkeG, 43 Abs. 1
GmbHG). Im Rahmen dieser Sorgfaltspflicht obliegt es ih-
nen, die Gesellschaft vor Schaden zu bewahren.?® Diese Ob-
liegenheit umfasst auch den Schutz der Gesellschaft vor dem
Verlust von Geschiftsgeheimnissen.®! Es gehért deshalb zu
den Organisationspflichten von Geschiftsfithrern und Vor-
stinden, ausreichende Vorkehrungen zum Schutz von Ge-
schiftsgeheimnissen zu treffen. Unterlassen sie dies, liegt hie-
rin eine Pflichtverletzung wegen Organisationsverschuldens.?
Im Schrifttum wird deshalb empfohlen, ein »Geschiftsge-

heimnis-Management«-System zu installieren.®

b) Einrichtung und Kontrolle von SchutzmaSnahmen

Geschiftsfithrer und Vorstinde trifft eine umfassende organ-
schaftliche Sorgfalts- und Uberwachungspflicht.* Erzeugen
neue Gesetze Handlungsbedarf zum Schutz der Gesellschaft,
so setzt sich die Sorgfalts- und Uberwachungspflicht in der
Organisationspflicht fort, die Umsetzung der erforderlichen
Schutzmafinahmen im Unternehmen sicherzustellen. Die
Geschiftsfithrungsorgane haben deshalb Sorge dafiir zu tra-
gen, dass die zustindigen Leitungsebenen im Unternechmen
iiber die Notwendigkeit der Schutzmafinahmen informiert
werden und ihre Umsetzung zu kontrollieren. Die Organisa-
tionspflicht beinhaltet auch die Plicht zur effektiven Kont-
rolle der cingefiihrten Schutzmafinahmen. Bringt es ein neues
Gesetz mit sich, dass assets der Gesellschaft, die bisher als
hinreichend geschiitzt betrachtet werden konnten, kiinftig
nur noch geschiitzt sind und dem Unternehmen erhalten
bleiben, wenn zusitzliche Schutzmafinahmen in Form ange-

24 S.31 des RegE2u§ 9 Zu Nr. 2.

25 Walz in: Beck’sches Formularbuch Zivil-, Wirtschafts- und Unternehmens-
recht, D-E, Form. B. II. 16. Rn. 2, 4. Aufl. 2018, Walz spricht auch vom
lediglich deklaratorischen Charakter von Verschwiegenheitsvereinbarungen;
Staudinger! Olzen (2015; Updatestand 21.12.2017), BGB § 241 Rn. 212.

26 BeckOGK/Wilhelmi BGB § 453 Rn. 384, 385; MiiKo HGB/ Thiessen, § 25
Anhang Unternehmenskauf Rn. 14, 4. Aufl. 2016; bspw. Banken die im Falle
eines Unternehmenskaufs zur Finanzierung herangezogen werden.

27 Palandt! Griineberg, § 280 Rn. 28b; Staudinger/Olzen (2015; Updatestand
21.12.2017), BGB § 241 Rn. 212.

28 Walz in: Beck’sches Formularbuch Zivil-, Wirtschafts- und Unternehmens-
recht, D-E, Form. B. II. 16. Ra. 2, 4. Aufl. 2018; BeckOGK/ Wilhelmi, BGB,
§ 453 Rn. 338, 339.

29 MaafSen GRUR, 2019, 352 (360).

30 Goerte, Die GmbH, 3. Aufl. 2019, Rn. 220zu § 8.

31 Hifer GmbHR 2018, 1195 (1196).

32 BGH, DStR 2012, 1713 (zum Organisationsverschulden bei Zahlungen nach
Insolvenzreife).

33 Hifer GmbHR 2018, 1195.

34 Fleischer, Handbuch des Vorstandsrechts, 1. Aufl. 2006, § 7 Rn. 2.
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messener Geheimhaltungsmafinahmen ergriffen werden, so
wird von Geschiftsleitern zu verlangen sein, sich iiber solche
gesetzlichen Neuerungen zu informieren bzw. sicherzustellen,
dass sie iiber den hierdurch entstehenden Handlungsbedarf
von fachlich zustindigen Abteilungen oder externen Beratern
informiert werden. Projekt- oder Abteilungsleiter in operati-
ven Bereichen miissen also bspw. dariiber informiert werden,
dass sie externen Vertragsverhandlungspartnern Know-how
nur nach Abschluss geeigneter Geheimhaltungsmafinahmen
zuginglich machen diirfen.

¢) Unbeschrankte Haftung bei schuldhaft unterlassenen
Schutzmafnahmen

Kann die Gesellschaft wirtschaftlich wertvolle Informationen
wie Kundenlisten, Herstellungsverfahren, Geschiftsstrategien
oder sonstige Unternehmensdaten, die bisher als Geschifts-
geheimnis geschiitzt waren, wegen schuldhaft nicht ergrif-
fener angemessener Geheimhaltungsmafinahmen kiinftig
nicht mehr exklusiv nutzen und verliert sie dadurch Wett-
bewerbsvorteile, haften Geschiftsfithrer und Vorstinde fiir
den daraus entstehenden finanziellen Schaden unbeschrinkt.
Dabei ist nicht nur die betragsmiflig unbeschrinkte Haftung
riskant, sondern auch die hinsichtlich des Verschuldensmaf3-
stabs unbeschrinkte Haftung. Geschiftsleiter haften auch fiir
durch leichte Fahrlissigkeit verursachte Schiden.* Sie miis-
sen durch den Geheimnisverlust eingetretene Schiden nicht
etwa vorausgesehen und bewusst in Kauf genommen haben,
sondern es geniigt die bloSe Unterlassung der Veranlassung
angemessener Schutzmafinahmen aus Unkenntnis ihrer Not-
wendigkeit.

d) Darlegungs- und Beweislast fiir die Einrichtung von
Schutzmafnahmen

Zur Haftungsvermeidung ist es fiir Geschiftsfithrer und Vor-
stinde deshalb unerlisslich, Mafinahmen zur operativen Ein-
richtung und Umsetzung eines Geschiftsgeheimnismanage-
ments nicht nur zu ergreifen, sondern sie auch nachweisbar
zu dokumentieren. Die Darlegungs- und Beweislast fiir die
Einrichtung und Umsetzung eines wirksamen Schutzes der
Geschiftsgeheimnisse des Unternehmens trigt der Geschifts-
fithrer/Vorstand.* Die Einrichtung und Umsetzung eines Ge-
schﬁftsgeheimnismanagements ist somit einerseits Ausfluss
der organschaftlichen Organisations- und Kontrollpflichten
und andererseits zugleich persénliche Obliegenheit zur Ver-
ringerung des Haftungsrisikos.

2. Haftung fiir Geheimnisverletzungen durch eigene
Mitarbeiter

a) Compliance-Pflichten zur Verhinderung von Geheim-
nisverletzungen

Neben der allgemeinen Obliegenheit, vermeidbaren Schaden
von der Gesellschaft fernzuhalten, trifft Geschiftsleiter die
Pflicht, dafiir Sorge zu tragen, dass Unternehmen so organi-
siert und beaufsichtigt werden, dass keine Gesetzesverstof3e
erfolgen.?” Die sogenannte Legalitdtspflicht verlangt von Ge-
schiftsfithrern und Vorstinden nicht nur, dass sie sich selbst
rechtmiflig verhalten, sondern auch, dass sie im Rahmen
ihrer Organisationspflichten dafiir sorgen, dass Gesetzesver-
stdéfle durch Mitarbeiter unterbunden werden.?® Hierfiir sind
die Geschiftsleiter aufgrund ihrer Compliance-Pflicht, dem
»Kind der Legalititspflicht«,? verantwortlich.
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Bringen etwa abgeworbene Auflendienstmitarbeiter zur Steige-
rung ihres Markewertes und zur vermeintlichen Verbesserung
ihrer Einstellungschancen die Kundenlisten ihres bisherigen
Arbeitgebers mit, wird dies beim neuen Arbeitgeber zur Na-
gelprobe fiir die Legalititspflicht. Sind die Vorgesetzten bzw.
die zustindigen Bereichsleiter nicht systematisch und in doku-
mentierter Form instruiert, die Verwendung der Kundenlisten
zu unterbinden, drohen der Gesellschaft Schadensersatzpflich-
ten gem. § 8 GeschGehG i.V.m. § 12 GeschGehG. Dariiber
hinaus unterliegt das Unternehmen den Handlungsverboten
gem. § 4 GeschGehG. Ein Handlungsverbot wird unter ande-
rem begriindet durch unbefugtes Kopieren von Dokumenten,
Gegenstinden oder elektronischen Dateien sowie durch jedes
sonstige Verhalten, das unter den jeweiligen Umstinden nicht
dem Grundsarz von Treu und Glauben unter Beriicksichtigung
der anstindigen Marktgepflogenheiten entspricht.0 Jede Ab-
werbung von Mitarbeitern eines Konkurrenten trige deshalb die
Gefahr eines Verstof3es gegen das GeschGehG in sich. Lisst es
die Geschiftsleitung zu, dass auf USB — Sticks dokumentiertes
Insiderwissen von iibernommenen Arbeitnehmern eines Kon-
kurrenten im eigenen Unternehmen genutzt werden, so haftet
der Unternehmensinhaber unmittelbar.! Dadurch erlittene fi-
nanzielle Schiden sind als vom Geschiftsleiter kausal verursacht
einzustufen, wenn dieser keine Vorkehrungen gegen Geheim-
nisverletzungen durch eigene Mitarbeiter in Form einer geeigne-
ten Compliance-Organisation getroffen hat.®2 Unverzichtbarer
Bestandteil einer solchen Compliance-Organisation diirfte die
hinreichende Information und Schulung der Mitarbeiter al-
ler sensiblen Bereiche wie z.B. Aulendienst, Einkauf oder IT
iiber die Einfiihrung des GeschGehG und die darin geregelten

Handlungsverbote sein.

b) Haftung fiir vereitelten Arbeitnehmer-Regress

Von Geheimnisverletzungen durch Mitarbeiter sind aber
nicht nur Dritte wie die friitheren Arbeitgeber neu eingestell-
ter Mitarbeiter betroffen. Das Geschiftsgeheimnisgesetz soll
Unternehmen auch vor Geheimnisverletzungen durch die
eigenen Arbeitnehmer schiitzen. Beim Regress gegen eigene
Arbeitnehmer sind jedoch die im Arbeitsrecht geltenden Haf-
tungsprivilegien zu beachten. Nach den Grundsitzen des in-
nerbetrieblichen Schadensausgleichs haften Arbeitnehmer im
doppelten Sinn nur eingeschrinkt. Zum einen giltein erleich-
terter Verschuldensmaf3stab, wonach Arbeitnehmer grund-
sitzlich nur bei Vorsatz und grober Fahrlissigkeit haften.?
Zum anderen haften sie in der Regel in der Hohe begrenzt.*
Schlieflich sind bei der Durchsetzung von Schadensersatzan-
spriichen gegen Arbeitnehmer Besonderheiten bei der Darle-
gungs- und Beweislast zu beriicksichtigen. Im Gegensatz zu
den Grundsitzen bei der Organhaftung muss Arbeitnehmern
auch das Verschulden nachgewiesen werden.®

35 MiiKo GmbHG/ Fleischer, 3. Aufl. 2019, Rn. 256.

36 MiiKo GmbHG/ Fleischer, 3. Aufl. 2019, Rn. 272.

37 LG Miinchen I, NZG 2014, 345.

38 Drescher, Die Haftung des GmbH-Geschiftsfithrers, 7. Aufl. 2013, Rn. 141.
39 Drescher, Die Haftung des GmbH-Geschiftsfiihrers, 7. Aufl. 2013, Rn. 145.
40 § 4 Abs. 1 Nr. 2 GeschGehG.

41 § 12 GeschGehG.

42 Hierzu MiinchHdB GesR VI1/Balke, § 112 Rn. 2 ff.

43 Baumbach/Hopt/Roth, 39. Aufl. 2020, HGB § 59 Rn. 107.

44 BAG, NZA 1998, 140.

45 ErfK/Preis, 20. Aufl. 2020, BGB, § 619a Rn. 21.
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Der Verschuldensnachweis wird aber nur gelingen, wenn der
Arbeitgeber belegen kann, dass er seine Arbeitnehmer iiber
ihre Pflichten im Umgang mit Geschiftsgeheimnissen hinrei-
chend belehrt und informiert hat. Versiumt es die Geschifts-
leitung, die erforderlichen Belehrungen und Informationen
zu erteilen, droht ihr unter dem Gesichtspunkt der Organisa-
tionspflichtverletzung eine Haftung auch wegen Vereitelung
des Arbeitnehmerregresses. Scheitert die Durchsetzung von
Schadensersatzanspriichen gegen Arbeitnehmer also am Ver-
schuldensnachweis, droht Geschiftsfithrern und Vorstinden
die Dritthaftung wegen Verletzung ihrer Sorgfaltspflichten.
Zu diesen Sorgfaltspflichten gehért nimlich auch, dass An-
spriiche der Gesellschaft gegen Dritte durchgesetzt werden.*
Indem Geschiftsfithrer die Durchsetzung von Schadensersatz-
anspriichen wegen der Verletzung von Geschiftsgeheimnissen
gegeniiber Arbeitnehmern erschweren oder gar vereiteln, er-
leichtern sie der Gesellschaft unfreiwillig die Realisierung von
Schadensersatzanspriichen gegen sich selbst. Denn gegeniiber
Geschiiftsfithrern und Vorstinden gelten die arbeitsrechdichen
Haftungserleichterungen nach den Grundsitzen des inner-
betrieblichen Schadensausgleichs nicht. Sie haften der Héhe
nach unbeschrinkt und fiir jegliches Verschulden.?

3. Strafrechtliche Haftung nach § 23 GeschGehG

Neben der zivilrechtlichen Organhaftung unterliegen Ge-
schiftsfithrer und Vorstinde im Zusammenhang mit der Ver-
letzung von Geschiftsgeheimnissen auch strafrechtlichen Ri-
siken. Dabei ist der Weg von der zivilrechtlichen Haftung zur
Strafbarkeit nicht weit, denn im Gegensatz zu den fritheren

Regelungen in §$ 17 bis 19 UWG a.E sind die Straftatbestin-
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de des § 23 GeschGehG zivilrechtsakzessorisch ausgestaltet.®
Das bedeutet, dass die Strafnormen auf die zivilrechtlichen
Tatbestinde Bezug nehmen und zivilrechtliche Verletzungen
des Geschiftsgeheimnisgesetzes eine Strafbarkeit nach § 23
GeschGehG indizieren. Von der Zivilrechtsakzessorietit aus-
genommen ist lediglich der subjektive Tatbestand, auflerdem
erfordert eine Strafbarkeit nach § 23 GeschGehG Vorsatz.®
Nehmen es Geschiftsfiihrer und Vorstinde aber bewusst hin,
dass in Threm Unternehmen unlauter erlangte geschiftliche
Informationen genutzt werden, die von Konkurrenten abge-
worbene Arbeitnehmer mitgebracht haben, werden sie dem
Vorwurf vorsitzlichen Verhaltens kaum entgehen kénnen.

IV. Fazit

Mit dem neuen GeschGehG hat der Gesetzgeber ein aus-
differenziertes Haftungssystem geschaffen, das den Unter-
nehmen Obliegenheiten aufgibt, die nicht auf die leichte
Schulter zu nehmen sind. Nicht nur der Verlust von Rechten
durch Geheimnisverletzungen steht im Raum, sondern auch
Wettbewerbsnachteile und eine Haftung der Geschiftsleiter.
Deswegen sind die Unternechmen nun gehalten, ein aktives
Geschiftsgeheimnismanagement zu implementieren und be-
stehende Schutzsysteme auf den aktuellen Stand zu bringen.

46 OLG Koblenz, NJW-RR 2000,483 (484).

47 Roth/Altmeppen/Altmeppen, 9. Aufl. 2019, GmbHG, § 43 Rn. 5.

48 Kohler/Bornkamm/Feddersen/Kihler/Bornkamm/Feddersen, 38. Aufl. 2020,
GeschGehG § 23 Rn. 19.

49 Kohler/Bornkamm/Feddersen/Kihler/Bornkamm/Feddersen, 38. Aufl. 2020,
GeschGehG § 23 Rn. 20.
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